Vertrag Uber die Auftragsverarbeitung
personenbezogener Daten

zwischen

DENS GmbH
Berliner Str. 13
14513 Teltow

Tel.: 03328-3352100

vertreten durch Frau Rohleder
- im Folgenden ,Auftragnehmer” genannt -

und

der Zahnarztpraxis

- im Folgenden ,Auftraggeber” genannt -

1 Einleitung, Geltungsbereich, Definitionen

(1) Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und -nehmer (im Folgenden
.Parteien” genannt) im Rahmen einer Verarbeitung von personenbezogenen Daten im Auftrag.

(2) Dieser Vertrag findet auf alle Téatigkeiten Anwendung, bei denen Mitarbeiter des Auftragnehmers
oder durch ihn beauftragte Unterauftragnehmer (Subunternehmer) personenbezogene Daten
des Auftraggebers verarbeiten.

(3) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU Datenschutz-
Grundverordnung zu verstehen. In diesem Sinne ist der Auftraggeber der ,Verantwortliche®, der
Auftragnehmer der ,Auftragsverarbeiter. Soweit Erklarungen im Folgenden ,schriftlich® zu erfolgen
haben, ist die Schriftform nach § 126 BGB gemeint. Im Ubrigen kénnen Erklarungen auch

in anderer Form erfolgen, soweit eine angemessene Nachweisbarkeit gewahrleistet ist.

2 Gegenstand und Dauer der Verarbeitung

2.1 Gegenstand
Der Auftragnehmer Gbernimmt folgende Verarbeitungen:

- Fernwartung mittels Teamviewer oder dhnlich gut geeigneten Fernwartungsprogrammen

Die Verarbeitung beruht auf dem zwischen den Parteien bestehenden Lizenzvertrag fir die
Softwareprodukte der DENS GmbH (im Folgenden ,Hauptvertrag").

2.2 Dauer
Die Verarbeitung beginnt friihestens am 25.5.2018 und erfolgt auf unbestimmte Zeit bis zur Kiindigung
dieses Vertrags oder des Hauptvertrags durch eine Partei.

3 Art und Zweck der Datenerhebung, -verarbeitung oder -nutzung:

3.1 Art und Zweck der Verarbeitung

Die Verarbeitung ist folgender Art:

Auslesen, Abfragen, Anpassung oder Verdnderung, Bereitstellung, Offenlegung durch
Ubermittlung,
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Die Verarbeitung dient folgendem Zweck: Aktualisierung, Analyse und Fehlerbehebung sowie
technische Unterstiitzung und Umsetzung von Kundenwiinschen.

3.2 Art der Daten
Es werden folgende Daten verarbeitet:

- Betriebssystemdaten (Windows)
- Programmdaten von DENSoffice und DENS.onTIME
4 Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlie3lich wie vertraglich vereinbart
oder wie vom Auftraggeber angewiesen, es sei denn, der Auftragnehmer ist gesetzlich zu einer
bestimmten Verarbeitung verpflichtet. Sofern solche Verpflichtungen fiir ihn bestehen, teilt

der Auftragnehmer diese dem Auftraggeber vor der Verarbeitung mit, es sei denn, die Mitteilung

ist ihm gesetzlich verboten. Der Auftragnehmer verwendet dariiber hinaus die zur Verarbeitung
Uberlassenen Daten fur keine anderen, insbesondere nicht fir eigene Zwecke.

(2) Der Auftragnehmer bestétigt, dass ihm die einschlagigen, allgemeinen datenschutzrechtlichen
Vorschriften bekannt sind. Er beachtet die Grundséatze ordnungsgemafBer Datenverarbeitung.

(3) Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu wahren.

(4) Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten kénnen, haben sich
schriftlich zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits gesetzlich einer einschlagigen
Geheimhaltungspflicht unterliegen.

(5) Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen vor
Beginn der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und dieses Vertrags
vertraut gemacht wurden. Entsprechende Schulungs- und SensibilisierungsmaBnahmen sind
angemessen regelmaBig zu wiederholen. Der Auftragnehmer tragt dafir Sorge, dass zur
Auftragsverarbeitung eingesetzte Personen hinsichtlich der Erflllung der Datenschutzanforderungen
laufend angemessen angeleitet und liberwacht werden.

(6) Im Zusammenhang mit der beauftragten Verarbeitung hat der Auftragnehmer den Auftraggeber
bei Erstellung und Fortschreibung des Verzeichnisses der Verarbeitungstatigkeiten sowie bei
Durchfihrung der Datenschutzfolgeabschatzung zu unterstiitzen. Alle erforderlichen Angaben

und Dokumentationen sind vorzuhalten und dem Auftraggeber auf Anforderung unverztglich
zuzuleiten.

(7) Wird der Auftraggeber durch Aufsichtsbehérden oder andere Stellen einer Kontrolle unterzogen
oder machen betroffene Personen ihm gegenlber Rechte geltend, verpflichtet sich der Auftragnehmer
den Auftraggeber im erforderlichen Umfang zu unterstiitzen, soweit die Verarbeitung im

Auftrag betroffen ist.

(8) Auskiinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger Zustimmung
durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er unverziglich an
den Auftraggeber weiterleiten.

(9) Soweit gesetzlich verpflichtet, bestellt der Auftragnehmer eine fachkundige und zuverlassige
Person als Beauftragten fiir den Datenschutz.

(10) Die Auftragsverarbeitung erfolgt grundsatzlich innerhalb der EU oder des EWR. Jegliche
Verlagerung in ein Drittland darf nur mit ausdriicklicher Zustimmung des Auftraggebers und unter den
in Kapitel V der Datenschutz-Grundverordnung enthaltenen Bedingungen sowie bei Einhaltung der
Bestimmungen dieses Vertrags erfolgen.

(11) Ist der Auftragnehmer nicht in der Européischen Union niedergelassen, bestellt er einen
verantwortlichen Ansprechpartner in der Europaischen Union gem. Art. 27 Datenschutz-
Grundverordnung. Die Kontaktdaten des Ansprechpartners sowie sadmtliche Anderungen in der
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Person des Ansprechpartners sind dem Auftraggeber unverziiglich mitzuteilen.
5 Technische und organisatorische MaBnahmen

(1) Die DatensicherheitsmaBnahmen kénnen der technischen und organisatorischen
Weiterentwicklung entsprechend angepasst werden, solange das hier nicht das gesetzlich geforderte
Mindestmaf unterschritten wird.

(2) Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen
Datenbestanden strikt getrennt werden.

(3) Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Ausgenommen sind
technisch notwendige, temporare Vervielfaltigungen, soweit eine Beeintréachtigung des hier
vereinbarten Datenschutzniveaus ausgeschlossen ist.

(4) Die Verarbeitung von Daten in Privatwohnungen ist nicht gestattet.

(5) Dedizierte Datentrager, die vom Auftraggeber stammen bzw. fir den Auftraggeber genutzt werden,
werden besonders gekennzeichnet und unterliegen der laufenden Verwaltung. Sie sind jederzeit
angemessen aufzubewahren und dirfen unbefugten Personen nicht zugénglich sein.

6 Regelungen zur Berichtigung, L6schung und Sperrung von Daten

(1) Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend der
getroffenen vertraglichen Vereinbarung oder nach Weisung des Auftraggebers berichtigen, 16schen
oder sperren.

(2) Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer jederzeit und auch
Uber die Beendigung dieses Vertrages hinaus Folge leisten.

7 Unterauftragsverhaltnisse

(1) Die Beauftragung von Subunternehmern ist nur mit schriftlicher Zustimmung des Auftraggebers
im Einzelfall zugelassen.

(2) Die Zustimmung ist nur méglich, wenn dem Subunternehmer vertraglich mindestens
Datenschutzpflichten auferlegt wurden, die den in diesem Vertrag vereinbarten vergleichbar sind. Der
Auftraggeber erhalt auf Verlangen Einsicht in die relevanten Vertrdge zwischen Auftragnehmer

und Subunternehmer.

(3) Die Rechte des Auftraggebers miissen auch gegeniiber dem Subunternehmer wirksam ausgedibt
werden kdnnen. Insbesondere muss der Auftraggeber berechtigt sein, jederzeit in dem hier
festgelegten Umfang Kontrollen auch bei Subunternehmern durchzufiihren oder durch Dritte
durchfiihren zu lassen.

(4) Die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers sind eindeutig
voneinander abzugrenzen.

(5) Eine weitere Subbeauftragung durch den Subunternehmer ist nicht zulassig.

(6) Der Auftragnehmer wahlt den Subunternehmer unter besonderer Berlicksichtigung der Eignung
der vom Subunternehmer getroffenen technischen und organisatorischen MaBnahmen sorgfaltig
aus.

(7) Die Weiterleitung von im Auftrag verarbeiteten Daten an den Subunternehmer ist erst zulassig,
wenn sich der Auftragnehmer dokumentiert davon Uberzeugt hat, dass der Subunternehmer seine
Verpflichtungen vollstandig erflllt hat. Der Auftragnehmer hat dem Auftraggeber die Dokumentation
unaufgefordert vorzulegen.

(8) Die Beauftragung von Subunternehmern, die Verarbeitungen im Auftrag nicht ausschlieBlich aus
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dem Gebiet der EU oder des EWR erbringen, ist nur bei Beachtung der in Kapitel 4 (10) und (11)
dieses Vertrages genannten Bedingungen mdglich. Sie ist insbesondere nur zuldssig, soweit und
solange der Subunternehmer angemessene Datenschutzgarantien bietet. Der Auftragnehmer
teilt dem Auftraggeber mit, welche konkreten Datenschutzgarantien der Subunternehmer bietet
und wie ein Nachweis hierliber zu erlangen ist.

(9) Der Auftragnehmer hat die Einhaltung der Pflichten des Subunternehmers regelmaBig, spatestens
alle 12 Monate, angemessen zu Uberprifen. Die Prifung und ihr Ergebnis sind so aussagekréftig

zu dokumentieren, dass sie flr einen fachkundigen Dritten nachvollziehbar sind. Die Dokumentation
ist dem Auftraggeber unaufgefordert vorzulegen.

(10) Kommt der Subunternehmer seinen Datenschutzpflichten nicht nach, so haftet hierfir der
Auftragnehmer gegenliber dem Auftraggeber.

(11) Im Falle des Vorhandenseins eine Unterauftragsnehmers ist dieser in Anlage 1 aufzunehmen.

(12) Unterauftragsverhéltnisse im Sinne dieses Vertrags sind nur solche Leistungen, die einen
direkten Zusammenhang mit der Erbringung der Hauptleistung aufweisen. Nebenleistungen, wie
beispielsweise Transport, Wartung und Reinigung sowie die Inanspruchnahme von
Telekommunikationsdienstleistungen oder Benutzerservice sind nicht erfasst. Die Pflicht des
Auftragnehmers, auch in diesen Féllen die Beachtung von Datenschutz und Datensicherheit
sicherzustellen, bleibt unberthrt.

8 Rechte und Pflichten des Auftraggebers

(1) Far die Beurteilung der Zuléssigkeit der beauftragten Verarbeitung sowie fir die Wahrung der
Rechte von Betroffenen ist allein der Auftraggeber verantwortlich.

(2) Der Auftraggeber erteilt alle Auftrédge, Teilauftrdge oder Weisungen dokumentiert. In Eilféllen
kénnen Weisungen mindlich erteilt werden. Solche Weisungen wird der Auftraggeber unverziglich
dokumentiert bestatigen.

(3) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
UnregelmaBigkeiten bei der Prifung der Auftragsergebnisse feststellt.

9 Mitteilungspflichten

(1) Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes personenbezogener Daten
unverziglich mit. Auch begrindete Verdachtsfalle hierauf sind mitzuteilen. Die Mitteilung hat
spatestens innerhalb von 24 Stunden ab Kenntnis des Auftragnehmers vom relevanten Ereignis
an eine vom Auftraggeber benannte Adresse zu erfolgen. Sie muss mindestens folgende Angaben
enthalten:
a. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
madglich mit Angabe der Kategorien und der ungeféhren Zahl der betroffenen Personen,
der betroffenen Kategorien und der ungeféhren Zahl der betroffenen personenbezogenen
Datensatze;

b. den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle fir weitere Informationen;

c. eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten;

d. eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen MaBBnahmen
zur Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls
MaBnahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen

(2) Ebenfalls unverziglich mitzuteilen sind erhebliche Stdérungen bei der Auftragserledigung sowie
VerstéBe des Auftragnehmers oder der bei ihm beschéftigten Personen gegen datenschutzrechtliche
Bestimmungen oder die in diesem Vertrag getroffenen Festlegungen.
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(3) Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Art. 33 und 34
Datenschutz-Grundverordnung im erforderlichen Umfang zu unterstitzen.

10 Beendigung des Auftrags

(1) Bei Beendigung des Auftragsverhéltnisses oder jederzeit auf Verlangen des Auftraggebers hat der
Auftragnehmer die im Auftrag verarbeiteten Daten nach Wahl des Auftraggebers entweder zu
vernichten oder an den Auftraggeber zu lbergeben. Ebenfalls zu vernichten sind sadmtliche
vorhandene Kopien der Daten. Die Vernichtung hat so zu erfolgen, dass eine Wiederherstellung

auch von Restinformationen mit vertretbarem Aufwand nicht mehr méglich ist. Eine physische
Vernichtung erfolgt geman DIN 66399. Hierbei gilt mindestens Schutzklasse 4.

(2) Der Auftragnehmer ist verpflichtet, die unverziigliche Riickgabe bzw. Léschung auch bei
Subunternehmern herbeizufiihren.

(3) Der Auftragnehmer hat den Nachweis der ordnungsgeméaBen Vernichtung zu fihren.

(4) Dokumentationen, die dem Nachweis der ordnungsgeméBen Datenverarbeitung dienen, sind
durch den Auftragnehmer den jeweiligen Aufbewahrungsfristen entsprechend auch Uber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung dem Auftraggeber bei
Vertragsende Ubergeben.

11 Vergiitung
Die Vergltung des Auftragnehmers ist abschlieBend im Hauptvertrag geregelt. Eine gesonderte
Vergitung oder Kostenerstattung im Rahmen dieses Vertrages erfolgt nicht.

12 Haftung

(1) FUr den Ersatz von Schéden, die eine Person wegen einer unzuléssigen oder unrichtigen
Datenverarbeitung im Rahmen des Auftragsverhéltnisses erleidet, haften Auftraggeber und
Auftragnehmer als Gesamtschuldner.

(2) Der Auftraggeber tragt die Beweislast daflr, dass ein Schaden nicht Folge eines von ihm zu
vertretenden Umstandes ist, soweit die relevanten Daten von ihm unter dieser Vereinbarung
verarbeitet wurden. Solange dieser Beweis nicht erbracht wurde, stellt der Auftraggeber den
Auftragnehmer auf erste Anforderung von allen Ansprichen frei, die im Zusammenhang mit der
Auftragsverarbeitung gegen den Auftragnehmer erhoben werden. Unter diesen Voraussetzungen
ersetzt der Auftraggeber dem Auftragnehmer ebenfalls sémtliche entstandenen Kosten der
Rechtsverteidigung.

(3) Der Auftragnehmer haftet dem Auftraggeber flir Schaden, die der Auftragnehmer, seine Mitarbeiter
bzw. die von ihm mit der Vertragsdurchfiihrung Beauftragten oder die von ihm eingesetzten
Subdienstleister im Zusammenhang mit der Erbringung der beauftragten vertraglichen Leistung
schuldhaft verursachen.

(4) Nummer (3) gilt nicht, soweit der Schaden durch die korrekte Umsetzung der beauftragten
Dienstleistung oder einer vom Auftraggeber erteilten Weisung entstanden ist.

13 Vertragsstrafe

(1) Bei Versto3 gegen die Abmachungen dieses Vertrages wird eine verschuldensunabhangige
Vertragsstrafe von € 100,- je Einzelfall vereinbart. Die Vertragsstrafe wird insbesondere bei Mangeln
in der Umsetzung der vereinbarten technischen und organisatorischen MaBnahmen verwirkt. Bei
dauerhaften VerstdBen gilt jeder Kalendermonat, in dem der Versto3 ganz oder teilweise vorliegt,
als Einzelfall. Die Einrede des Fortsetzungszusammenhangs ist ausgeschlossen.
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14 Sonstiges

(1) Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse
von Geschaftsgeheimnissen und DatensicherheitsmaRnahmen der jeweils anderen Partei auch
Uber die Beendigung des Vertrages vertraulich zu behandeln. Bestehen Zweifel, ob eine Information
der Geheimhaltungspflicht unterliegt, ist sie bis zur schriftlichen Freigabe durch die andere

Partei als vertraulich zu behandeln.

(2) Fur Nebenabreden ist die Schriftform erforderlich.
(3) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so ber(hrt dies die Wirksamkeit der

Vereinbarung im Ubrigen nicht.

Stempel und Unterschriften

Ort, Datum Ort, Datum
Teltow, den 09.06.2020
Stempel Auftraggeber Stempel Auftragnehmer
DENS GmbH

Berliner Str.13
14513 Teltow
Tel.: 03328/3352100
Fax: 03328/3352147
www.zahnarztsoftware c'2

Auftraggeber Auftragnehmer
DENS GmbH
' - O |
MAOMRAYL 6_{\;\,}
WJ

NAME IN DRUCKBUCHSTABEN
Gabriele Rohleder
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